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• Prévenir un cyberincident  

• Planifier une réponse  

 

• Détection et signalement 

• Confinement de l’incident et enquête

• Votre obligation de divulgation 

• Préservation des traces de l’incident 

• Améliorations à vos processus 

L A  C Y B E R S É C U R I T É …

 Q U O I  F A I R E  A V A N T    Q U O I  F A I R E  P E N D A N T   Q U O I  F A I R E  A P R È S  
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Q U O I  F A I R E  P E N D A N T

C O M M E N T  I D E N T I F I E R  U N  

C Y B E R I N C I D E N T  

Un cyberincident est une atteinte aux mesures de sécurité dont le but 

est souvent d’avoir accès aux renseignements sensibles détenus par 

l’entreprise. La forme varie selon le type de menaces. 

Mise en place en amont d’une 
stratégie permettant la détection 

de cyberincidents. 

Repérer les signes d’un éventuel 
cyberincident en surveillant 

constamment l’activité sur vos 
systèmes. 

Vos employés doivent être sur un 
pied d’alerte et doivent pouvoir 

identifier rapidement le niveau de 
gravité de l’incident. 

 

Détection et signalement

• Logiciels malveillants:  

 

 

 

 

 

 

• Infiltration du réseau en tant 

qu’usager « autorisé » 

• Infiltration du compte d’un 

ancien employé 

Autres incidents qui présentent 

un risque de vol de données 

Dépend du type de 
menaces: 

Autres types 
d’incidents: 

Importance du CA 
 

Il est important que vos administrateurs et 

dirigeants soient rapidement mis au courant de 

l’incident sous peine d’engager leur responsabilité. 

 

 

Gouvernance technologique 
 

Il est donc essentiel de vous assurer en amont que 

votre CA soit formé avec les compétences 

nécessaires pour comprendre les enjeux et les 

risques liés à la cybersécurité. 

 

 

 Obligation de diligence 

 

Leur obligation de diligence leur impose d’assurer la 

préservation des renseignements confidentiels 

auxquels leur fonction leur donne accès. 

 

La loi fédérale prévoit que les administrateurs 

verront leur responsabilité personnelle engagée s’ils 

autorisent une infraction à la loi, telle que le non-

respect  des mesures de cybersécurité. 
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Le signalement aux 
administrateurs et 
aux dirigeants

Contactez-nous

Le signalement aux 
assureurs

Nous pourrons vous aider à 

identifier vos priorités durant le 

cyberincident 

Si vous êtes couvert par une police 

d’assurance, mettez rapidement 

votre assureur au courant de 

l’incident. 

C O N F I N E M E N T  D E  L ’ I N C I D E N T  

E T  I N V E S T I G A T I O N   

Cette étape vous permet de limiter les dommages 

causés par le cyberincident et à atténuer le risque 

d’une fuite supplémentaire.  

Confiner l’incident 

1 2• Intervention principale pendant 

l’incident au niveau de la gestion des 

communications relativement aux  

• Ressources humaines 

• Aux relations publiques  

• Comptabilité 

Intervention de la 
direction

• Prend les mesures nécessaires 

pour empêcher un nouvel incident 

 

• Confine l’incident déjà en cours  

 

• S’occupe de remettre en état les 

logiciels ou les systèmes 

compromis 

Intervention de 
l’équipe TI

Quelles informations personnelles et 

renseignements confidentiels ont été 

touchés par le cyberincident? 

Quel est le niveau de sensibilité des 

informations affectées ?  

Quel est l’usage malicieux 

qui peut en être fait ?  

Quels individus ont été touchés 

par le cyberincident ? 

Quels sont les dommages associés 

à la divulgation des renseignements 

identifiés ? 
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Identification de la 
cause et du type de 
cyberincident 

Évaluation des 
risques associés 
au cyberincident 

Intervention de 
l’équipe juridique

L ’ E N Q U Ê T E  

Comment identifier un 
cyberincident

Confinement de l’incident 
et investigation  

L’enquête

Q U E S T I O N N A I R E  T E C H N O J U R I D I Q U EQ U O I  F A I R E  E N  C A S  D E  C Y B E R I N C I D E N T A V A N T P E N D A N T A P R È S V O S  O B L I G A T I O N S

• Ralentissement soudain de la 

performance de l’ordinateur 

• L’accès aux bases de données         

et aux documents de travail est 

bloqué 

• Un niveau de trafic élevé sur 

votre réseau

• Vol d’ordinateur portable 

d’un employé 

• Vol de téléphone cellulaire 

d’un employé 

https://www.lavery.ca/fr/accueil.html
https://msg.lavery.ca/s/e43c986a8b73dabf6d0112b65c38bd311552004a?lang=0
https://www.lavery.ca/images/Focus/Cybersecurite/pdf/Avant.pdf
https://www.lavery.ca/images/Focus/Cybersecurite/pdf/Apres.pdf
https://www.lavery.ca/images/Focus/Cybersecurite/pdf/VosObligations.pdf
https://www.lavery.ca/images/Focus/Cybersecurite/pdf/Avant.pdf
https://www.lavery.ca/images/Focus/Cybersecurite/pdf/pendant.pdf
https://www.lavery.ca/images/Focus/Cybersecurite/pdf/Apres.pdf

