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Lavery Avocats a mis sur pied le
Laboratoire juridique Lavery sur
I'intelligence artificielle (L3IA) qui
analyse et suit les développements
réecents et anticipés dans le do-
maine de l'intelligence artificielle
d’un point de vue juridique. Notre
Laboratoire s’intéresse a tous les
projets relatifs a I'intelligence

artificielle (I1A) et a leurs particula-
rités juridiques, notamment quant
aux diverses branches et applica-
tions de l'intelligence artificielle qui
feront rapidement leur apparition
dans toutes les entreprises et les
industries.
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Intelligence artificielle:

|a delicate interaction
entre les defis juridiques
el technologiques

Par: Jean-Sébastien Desroches
et Shan Jiang

Existe-t-il un plus grand défi que
celui d’écrire un article juridique
sur une technologie émergente qui
n’existe pas encore sous sa forme
absolue?

L'intelligence artificielle, par
I'intermédiaire d’un large éventail
de branches et d’applications,
aura des incidences sur divers
domaines de la pratique du droit,
dont I'éthique et l'intégrité en
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entreprise, la gouvernance, la
distribution des produits et services
financiers, la propriété intellec-
tuelle, la protection de la vie privée
et des informations, le droit du
travail et de I'emploi, la responsabilité
civile et contractuelle, de méme
que sur un nombre important
d’autres disciplines du droit.



Qu'est-ce
que l'intelligence
artificielle 2

L'intelligence artificielle est (traduc-
tion libre) «la science combinée a
I'ingénierie dans le cadre de la fa-
brication de machines intelligentes,
particulierement des logiciels intel-
ligents »!. Essentiellement, le but
de l'intelligence artificielle est de
permettre aux machines d’imiter
les fonctions «cognitives » de I'étre
humain, telles que I'apprentissage
et la résolution de problemes, de
facon a ce gu’elles puissent exé-
cuter des taches qui sont norma-
lement effectuées par des étres
humains. De facon pratique, les

fonctionnalités de I'intelligence
artificielle dépendent souvent de
I'acces a des quantités colossales
de données (« mégadonnées ») par
I'intermédiaire de certains algo-
rithmes et de la capacité de traite-
ment de celles-ci.

Tel gqu’il est souligné dans un rap-
port publié par McKinsey & Com-
pany en 2015 sur les technologies
révolutionnaires (traduction libre)
« [d]es technologies importantes
peuvent étre mises au point dans
n'importe quel secteur ou provenir

de n'importe quelle discipline
scientifique, mais elles partagent
quatre caractéristiques: la grande
rapidité des changements techno-
logiques, un potentiel de vaste por-
tée des impacts, des enjeux finan-
ciers importants et un fort potentiel
pour une incidence économique
perturbatrice »°.

En marge du débat intéressant
concernant I'incidence possible de
I'intelligence artificielle sur 'huma-
nité3, son perfectionnement a été
mis sur la voie rapide dans les der-
nieres années et nous avons assis-
té a plusieurs percées importantes.
En mars 2016, le logiciel Alpha-
Go de Google a battu Lee Sedol,
champion mondial de Go, par une
marque de 4 a4 1 a cet ancien jeu
de société chinois. Ces percées ont
ravivé l'intérét des communautés
d’affaires pour l'intelligence
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artificielle. Des géants de la techno-
logie tels que Google et Microsoft,
pour n’en nommer que quelques-
uns, ont accéléré leurs investisse-
ments dans la recherche et 'amé-
lioration de systemes reposant en
partie sur l'intelligence artificielle.

Le présent article aborde certaines
facettes de l'intelligence artificielle
d’un point de vue juridique et traite
de certains domaines du droit qui
devront s’adapter aux défis com-
plexes résultant des nouveautés
actuelles et a venir en matiére d’in-
telligence artificielle.

John McCarthy, What is artificial intelligence 2, Stanford University:
http://www-formal.stanford.edu/jmc/whatisai/.

¢ Disruptive technologies : Advances that will transform life, business, and
the global economy, McKinsey Global Institute, May 2013.

3 Alex Hern, Stephen Hawking: Al will be "either best or worst thing" for
humanity, theguardian: https://www.theguardian.com/science/2016/
oct/19/stephen-hawking-ai-best-or-worst-thing-for-humanity-cambridge.
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Défis juridiques certains

Les incidences possibles de l'intel-
ligence artificielle ont été maintes
fois comparées a celles de la ré-
volution industrielle, c’est-a-dire
une forme de transition vers de
nouveaux processus de fabrication
utilisant de nouveaux systemes, de
méme que 'usage accru d’'applica-
tions et des machines innovantes.
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Domaine de la santé

U'intelligence artificielle est certes
promise a un bel avenir dans le
secteur des soins de santé. Les ap-
plications d'intelligence artificielle
capables d’analyser des tonnes

de données dans un délai record
peuvent faire de ces applications
des outils puissants permettant de
prédire, par exemple, le succes de
certains médicaments et d’aider les
patients a trouver la bonne dose
de médicaments compte tenu de
multiples facteurs. Récemment,

la société IBM a confirmé que son
programme IBM Watson Health
«est capable de comprendre et
d’extraire de I'information clé en
consultant des millions de pages

de littérature scientifique médi-
cale pour ensuite visualiser des
relations entre les médicaments et
d’autres maladies potentielles »*.
D’autres applications de l'intelli-
gence artificielle peuvent égale-
ment aider a vérifier si un patient
a pris ses comprimeés au moyen
d’un téléphone intelligent qui capte
et analyse les signes ou les effets
confirmant que le médicament a
bel et bien été ingéré.

En plus des préoccupations vi-
sant la protection de la vie privée
et des informations personnelles,
qui constituera inévitablement un
enjeu complexe, les plateformes

d’intelligence artificielle dans le
domaine de la santé pourraient
soulever des défis juridiques im-
portants, notamment au niveau de
la responsabilité civile et contrac-
tuelle. Si un médecin ou un patient
suit les recommandations effec-
tuées par un systeme d’intelligence
artificielle et que ces recomman-
dations s’averent erronées, qui en
sera tenu responsable en dernier
ressort?

- L

L'intelligence artificielle souléve
donc des questions juridiques
légitimes et complexes dans le
domaine de la santé, combinées

a des préoccupations de nature
technologique touchant la fiabilité
des logiciels, plateformes et autres
programmes d’intelligence artifi-
cielle ainsi que la facon dont les
professionnels, employés et autres
intervenants utiliseront ces applica-
tions dans le cadre de leurs taches
et responsabilités quotidiennes.

4 Engene Borukhovich, How will artificial intelligence change healthcare 2, World
Economic Forum: https://www.weforum.org/agenda/2015/10/how-will-artifi-
cial-intelligence-change-healthcare
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Plusieurs systemes et logiciels ont
été créés au cours des dernieres
années pour tenir une conversa-
tion ou autrement interagir avec
les gens, que ce soit sous forme
vocale ou celle de messages texte.
Les entreprises utilisent ces logi-
ciels dans le cadre de la presta-
tion de services a leurs clients ou
a des fins de divertissement, par
exemple, dans des plateformes
telles que Facebook, Messenger et
Snapchat. Bien que ces logiciels
ne soient pas nécessairement des
applications absolues d’intelligence
artificielle, quelques-unes de leurs
caractéristiques courantes ou en
voie de perfectionnement sont
considérées comme de I'intelli-
gence artificielle.
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Lorsque ces logiciels sont utilisés
pour conclure des contrats (aux
fins, par exemple, d’effectuer des
achats ou de passer des com-
mandes ou encore de confirmer un
consentement), il est important de
s’assurer que les modalités appli-
cables a ces contrats ou, le cas
échéant, un avis d’exclusion de
responsabilité valide soient com-
muniquées a l'utilisateur. Cette uti-
lisation de logiciels et de systemes
d’intelligence artificielle soulévera
inévitablement des questions inté-
ressantes quant a la formation du
contrat, sa nature et ses effets.
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Secteur financier et technologies
financieres (ou « fintech »)

On remargue une recrudescence
importante des activités de re-
cherche et de développement dans
les domaines de la robotique, de
I'informatique et des technologies
en lien avec les services financiers
et des fintech. Les applications de
I'intelligence artificielle dans ce
domaine varient grandement et
incluent I'analyse comportementale
des clients et des investisseurs
ainsi que l'analyse de multiples
mégadonnées visant a améliorer

la compréhension des consomma-
teurs et des investisseurs, les stra-
tégies de placements et I'utilisation
des instruments deérivés.

Les défis juridiques que présente
I'intelligence artificielle au coeur
des secteurs financiers et écono-
miques pourraient découler, par
exemple, des conséquences du
mauvais fonctionnement d’algo-
rithmes. Dans un tel cas, la rela-
tion constante entre I'intervention
humaine et les systemes d'intel-
ligence artificielle, notamment
dans le cadre d’une plateforme de
négociation de titres ou d’actions,
devra étre analysée et administrée
soigneusement de facon a éviter
certains risques juridiques ou, a
tout le moins, les confiner a cer-
tains aspects plus spécifiques.
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Veéhicules autonomes

Les véhicules autonomes sont ega-
lement désignés des voitures sans
conducteur, bien qu’en pratique
les véhicules autorisés a circuler
sur la voie publique ne soient pas
complétement autonomes. En

juin 2011, I'Etat du Nevada deve-
nait un des premiers territoires au
monde a permettre que des véhi-
cules autonomes circulent sur la
voie publigue. En vertu des lois du
Nevada, un véhicule autonome est
un (traduction libre) «véhicule qui
est doté d'intelligence artificielle

et de technologie permettant au
vehicule d’exécuter toutes les opé-
rations mécaniques associées a la
conduite sans le contrble actif ou la
surveillance continue d'une per-
sonne physique »°.

Le Canada n’a toujours pas adopté
de loi pour encadrer de telles voi-
tures sans conducteur bien que
plusieurs discussions ont cours a
ce sujet. Parmi les importants défis
juridigues qui se posent a I'égard
des véhicules autonomes, souli-
gnons les multiples questions de
responsabilité et d'assurance. En
effet, lorsqu’une voiture se déplace
sans conducteur et qu’un accident
survient, qui devrait étre tenu res-
ponsable? Nous anticipons égale-
ment que des arguments intéres-
sants seront debattus relativement
aux voitures sans conducteur dans
le cadre d’activites commerciales
dans le domaine des transports,
notamment I'envoi et la livraison de
marchandises commerciales.

> Nevada Administrative Code Chapter 482A-Autonomous Vehicles, NAC 482A.010:

http://wwwileg.state.nvus/NAC/NAC-482A html
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Responsabilite civile

et contractuelle

La nature fondamentale des tech-
nologies de l'intelligence artificielle
constitue un défi en soi en matiere
de responsabilité contractuelle et
extra contractuelle. Lorsqu’une
machine prend, ou prétend pouvoir
prendre, des décisions autonomes
sur la foi de données a la fois four-
nies par ses utilisateurs et acquises
de fagcon autonome par la ma-
chine, son rendement ainsi que les
résultats finaux pourraient s’avérer
imprévisibles.

Ayant ce contexte a I'esprit, la lec-
ture du Livre Cinquieme du Code
civil du Québec sur les obligations
nous apporte un certain nombre de
réflexions juridiques intéressantes eu
égard aux nouveautés anticipées en
matiere d’intelligence artificielle:

- Larticle 1457 du Code civil du
Québec énonce que « Toute per-
sonne a le devoir de respecter les
regles de conduite qui, suivant les

circonstances, les usages ou la loi,
s'imposent a elle, de maniere a

ne pas causer de préjudice a au-
trui. Elle est, lorsqu’elle est douée
de raison et gu’elle manque a ce
devoir, responsable du préjudice
gu’elle cause par cette faute a
autrui et tenue de réparer ce pré-
judice, qu'il soit corporel, moral ou
matériel. Elle est aussi tenue, en
certains cas, de réparer le préju-
dice causé a autrui par le fait ou la
faute d'une autre personne ou par le
fait des biens qu’elle a sous sa garde. »

- article 1458 du Code civil du
Québec énonce en outre que

« Toute personne a le devoir d’ho-
norer les engagements qu’elle a
contractés. Elle est, lorsqu’elle
manque a ce devoir, responsable
du préjudice, corporel, moral ou
matériel, gu’elle cause a son co-
contractant et tenue de réparer ce
préjudice; ni elle ni le cocontrac-
tant ne peuvent alors se soustraire

a l'application des regles du régime
contractuel de responsabilité pour
opter en faveur de regles qui leur
seraient plus profitables. »

- Aux termes de l'article 1458 du
Code civil du Québec, «Le gardien
d’un bien est tenu de réparer le pré-
judice causé par le fait autonome de
celui-ci, a moins qu'il prouve n‘avoir
commis aucune faute ».

Les questions entourant les dom-
mages prévisibles ou directs, se-
lon le régime de responsabilité
applicable, ou encore découlant
du «fait autonome» d’un bien
considéré comme un produit
d’intelligence artificielle vont iné-
vitablement soulever des débats
iIntéressants dans le contexte de
la mise au point des applications
d’intelligence artificielle dans un
avenir tres rapproché. Dans quelles
circonstances les concepteurs ou
fournisseurs d’applications d’intel-
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ligence artificielle, les utilisateurs
et les autres parties bénéficiant

de ces applications engageront-ils
leur responsabilité a I'égard des
résultats dérivant de celles ci ou de
I'utilisation de ces résultats par di-
verses personnes? Encore ici, I'inte-
raction entre I'intervention humaine
et les systemes d’intelligence ar-
tificielle (ou I'absence d’une telle
interaction dans certaines cas!)
dans le cadre des diverses étapes
associées a la production de biens
ou la fourniture de services jouera
un réle déterminant dans la facon
dont cette responsabilité sera établie.

Parmi les questions demeurant
sans réponse en matiere de res-
ponsabilité, est-ce que les sys-
temes autonomes utilisant des ap-
plications d'intelligence artificielle
pourraient a un certain moment
étre tenus « personnellement »
responsables des conséquences
de leurs gestes? Et dans quelles

19



Responsabilite civile

et contractuelle

situations le législateur devra-t-il
combler certains vides juridiques
découlant de I'absence de regles
claires qui risquent de compro-
mettre les droits et les obligations
de toutes les parties qui intera-
gissent avec l'intelligence artifi-
cielle? Plusieurs paralleles pourront
étre établis avec d’autres situations
menant a la détermination de la
responsabilité civile ou contrac-
tuelle des personnes. Notre juris-
prudence a traité des cas de toute
sorte dans ce domaine, mais force
est de constater que les caractéris-
tiques propres aux produits d’intel-
ligence artificielle susciteront leur
lot de réflexions complexes dans ce
domaine.

Il est intéressant de rappeler gu’en
janvier 2017, la Commission des
affaires juridiqgues de I"'Union euro-
péenne a soumis une proposition
par laguelle elle demande I'adop-

tion de lois traitant de questions
liges a la robotique. Dans le cadre
des recommandations de la Com-
mission, une réforme du droit de
la responsabilité a été considérée
comme essentielle. Il fut en effet
recommandé que (traduction libre)
«le futur texte législatif devrait
prévoir des dispositions imposant
I'application de la responsabilité
stricte, faisant en sorte que tout ce
qui devrait étre prouve est qu’un
dommage est survenu, de méme
gue le lien de causalité entre
I'acte dommageable d’un robot et
le dommage causé a la partie |é-
sée»®. La Commission suggere en
outre que le Parlement Européen
étudie la possibilité d'imposer un
regime d’assurance obligatoire

ou I'établissement d’un fonds de
compensation pour assurer que
les victimes de systeme robotiques
soient dédommageées.

® Committee on Legal Affairs, Draft report with recommendations to the
Commission on Civil Law Rules on Robotics, article 27. (2015/2103 (INL))
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(Que nous reserve |'avenir en
matiere d'intelligence artificielle 2

N

A une époque ou les chercheurs,
les développeurs et les scienti-
fiques effectuent des percées
dans le domaine de l'intelligence
artificielle a une vitesse incroyable
et ce, dans divers domaines et
sciences, appuyeés dans plusieurs
cas par des fonds et des subven-
tions des gouvernements, certains
concepts juridiques devront inévi-
tablement étre adaptés pour faire
face aux défis que ces percées
ameéneront. Il est essentiel d'étre
conscient des risques juridiques
associés aux importantes percées
dans le domaine de l'intelligence
artificielle et de prendre des déci-
sions éclairées dans le cadre de la
gestion du développement et de
I'utilisation de I'intelligence artificielle.

'intelligence artificielle devra ap-
prendre a écouter, a comprendre et
a distinguer de multiples concepts
et idées, méme sans le soutien
d’opinions prédéfinies ou de ba-

lises formelles, de facon a acqué-
rir des capacités d’anticipation et
d’autres fonctions cognitives de la
méme facon que le font les étres
humains (méme si d’aucuns pour-
raient prétendre que I'écoute et

la compréhension demeurent des
taches difficiles méme pour les
humains...).

A un certain moment dans leur
évolution, les systemes d’intelli-
gence artificielle prendront leur
élan et cet élan s’accélérera
lorsque deux systemes ou plus
d’intelligence artificielle combi-
neront leurs fonctionnalités pour
créer un systeme «supérieur »
d’intelligence artificielle. La grande
guestion est donc de savoir qui en-
treprendra avec succes cette com-
binaison astucieuse de deux sys-
temes ou plus, nous les humains
ou les systemes d'intelligence
artificielle eux-mémes?
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Intelligence artificielle:
les obligations
contractuelles au-dela

de ['expression a la mode

Par: Eric Lavallée
Responsable du Laboratoire
juridique Lavery sur l'intelligence
artificielle (L31A)

Est-ce qu’un ordinateur peut ap-
prendre et étre intelligent? Dans
I'affirmative, quelles sont les limites
des taches qu’on peut lui confier?
Ces questions ont fait I'objet d’in-
nombrables débats depuis au
moins aussi longtemps que la
publication d’Alan Turing sur les
nombres calculables en 19371

De nombreux chercheurs se sont
consacreés a développer des mé-
thodes permettant aux ordinateurs
d’interagir plus facilement avec

les étres humains et d’intégrer des
processus leur servant a apprendre
des situations qui se sont présen-
tées. En quelque sorte, on souhaite
permettre a la machine de penser
et de réagir comme le ferait un étre
humain. Des le début des années
1960, Marvin Minsky, célebre
chercheur du MIT, répertoriait ce
gu’il considérait comme les étapes
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devant mener au développement
d’'une intelligence artificielle?. La
puissance des ordinateurs récents
ainsi que la capacitée d’emma-
gasiner des quantités phénomé-
nales d’'information permettent
aujourd’hui d’intégrer l'intelligence
artificielle en entreprise et dans la
vie quotidienne, souvent sous les
vocables d'apprentissage automa-
tigue (machine learning), d’explo-
ration des données (data mining)
ou d’apprentissage profond (deep
learning) — cette derniere forme
ayant connu un développement
fulgurant au cours des dernieres
annéess.

L'utilisation de I'intelligence ar-
tificielle en entreprise souleve
toutefois de nombreuses ques-
tions juridiques. Ces enjeux sont
d’'importance capitale lorsque des

! Turing, A. M. (1937). On computable numbers, with an application to the Entschei-
dungsproblem. Proceedings of the London mathematical society, 2(1), 230-265.

e Minsky, M. (1361). Steps toward artificial intelligence.
Proceedings of the IRE, 49(1), 8-30.

3 Voir notamment: LeCun, Y, Bengio, Y, & Hinton, G. (2015). Deep learning.
Nature, 521(7553), 436-444.
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entreprises concluent des contrats
pour offrir ou recevoir des produits
et services dans le domaine de
I'intelligence artificielle. En matiere
contractuelle, il est important de
bien encadrer les obligations de
chaqgue partie ainsi que leurs
attentes.

Pour les fournisseurs de produits
d’intelligence artificielle, un en-
jeu important est la responsabilité
gu’ils encourent en cas de dys-
fonctionnement de leurs produits.
A titre d’exemple, est-ce que les
concepteurs d’un systeme d'intel-
ligence artificielle pour I'aide a la
deécision dans un contexte médical
peuvent étre tenus responsables,
directement ou indirectement, de
I'erreur médicale découlant d’in-
formations ou de suggestions er-
ronées données par ce systeme?

Il peut étre opportun de s’assurer
que les contrats exigent spécifique-
ment des professionnels utilisant

de tels systemes qu’ils exercent un
certain contrble sur les résultats,
gue ce soit en médecine, en ingé-
nierie ou en gestion des affaires.

En contrepartie, les entreprises
qui désirent utiliser de tels pro-
duits doivent encadrer clairement
les objectifs qu’ils souhaitent ainsi
atteindre. |l ne s’agit pas la d’'une
simple question de performance
du systeme d’intelligence artifi-
cielle, mais aussi de prévision de
ce qui constituerait une défaillance
des produits et ses conséquences
juridigues. Par exemple, I'utilisa-
tion d’intelligence artificielle dans
la gestion de la production d’'une
entreprise doit elle permettre une
augmentation du rendement ou
une diminution de certains pro-
blemes? Qu’arrive-t-il si les per-
formances souhaitées ne sont pas
atteintes?

Un autre enjeu important est la
propriété intellectuelle des données
intégrées et générées par le produit
d’intelligence artificielle. Plusieurs
systemes d’intelligence artificielle
nécessitent |'utilisation d'un grand
volume de données de 'entreprise
afin que ces systemes acquierent
I'« expérience » nécessaire a leur
apprentissage. Toutefois, a qui
appartiennent ces données et a qui
appartiendront les résultats de cet
apprentissage par le systeme d’in-
telligence artificielle? Par exemple,
pour gu’un systeme d’intelligence
artificielle puisse devenir perfor-
mant, une entreprise pourrait se
voir obligée de lui soumettre une
grande quantité de données et
d’investir des ressources humaines
ainsi que financieres considérables
pour guider son apprentissage. Est-
ce que le fournisseur du systeme
d’intelligence artificielle acquiert
des droits sur ces données? Est-ce
gu’il peut se servir de I'apprentis-
sage de son systeme d’intelligence

LIVRE BLANC - LABORATOIRE JURIDIQUE EN INTELLIGENCE ARTIFICIELLE

artificielle dans une entreprise

pour en faire bénéficier ses autres
clients? Dans des cas extrémes,
cela pourrait faire en sorte que I'ex-
périence acquise par un systeme
au sein d'une entreprise bénéficie
aux compétiteurs de cette derniere.

Lorsque le systeme d’intelligence
artificielle est utilisé dans des appli-
cations visant des consommateurs
ou les employés d’une entreprise,

il ne faut pas négliger non plus les
enjeux liés a la confidentialité des
données utilisées par le systeme
d’intelligence artificielle et a la
protection de la vie privée de ces
personnes.

Il s’agit la d’autant d’enjeux qui
doivent étre encadrés au point de
vue contractuel avant que les pro-
blemes ne surviennent.
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Par: Dave Bouchard

A I'ére d’une nouvelle révolution
industrielle, surnommée industrie
4.0, les entreprises font face a des
enjeux technologiques de taille.
Certains parleront plutét d'usine in-
telligente ou encore d’industrie du
futur. Cette révolution est caracté-
risée par 'avenement de nouvelles
technologies permettant, entre
autres, une automatisation «intelli-
gente » de l'activité humaine.

Cette révolution technologique a
notamment pour visée d’augmen-
ter la productivité, I'efficience et la
flexibilité des organisations. Il s'agit
dans certains cas, d’un véritable
bouleversement de la chaine de
valeurs de I'entreprise.

L'intelligence artificielle est partie
intégrante de cette nouvelle ere.
Cette notion qui existe déja de-
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puis le milieu des années 1950 se
définit comme étant la simulation
de l'intelligence humaine par des
machines!. Lintelligence artificielle
vise a se substituer a presque
toutes les taches actuellement
effectuées par des étres humains,
a les compléter ou a les amplifier?.
Elle constitue en quelque sorte le
concurrent tout designé de I'étre
humain sur le marché de I'emploi.
'avénement dans les dernieres
années de I'apprentissage profond
et d’autres techniques avancées
d’apprentissage des machines et
ordinateurs a permis de faire appa-
raitre de nombreuses applications
en milieu industriel qui ont le po-
tentiel de révolutionner la maniere
d’organiser le travail dans les
entreprises.

! Encyclopédie Larousse en ligne

€ Spyros Makridakis, The Forthcoming Artificial Intelligence (Al) Revolution:
Its Impact on Society and Firms, School of Economic Sciences and Business,
Neapolis University Paphos, 2017
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On estime que l'intelligence arti-
ficielle pourrait contribuer a faire
augmenter le PIB mondial de 14 %
d’ici 2030 pour générer annuel-
lement un potentiel de 15 700
milliards de dollars de gains pour
I'’économie mondiale3. Les gains
en productivité au travail créés par
I'intelligence artificielle pourraient
représenter a eux seuls plus de la
moitié de cette somme. Il va sans
dire que le marché du travail devra
assurément s'y adapter.

D’ailleurs, une étude publiée il y

a quelgues années prédisait que
d’ici vingt ans, pres de 50 % des
emplois aux Etats-Unis seraient, en
partie ou en totalité, susceptibles
d’étre automatisés*. En 2016, une
étude de 'OCDE concluait plutdt
gu’en moyenne, dans les 21 pays
de 'OCDE, plus ou moins 9 % des
emplois seraient en totalité a haut
risque d’automatisation®. Sans
compter que certains auteurs vont
méme jusqu’a prétendre qu’envi-
ron 85 % des emplois qui seront
exercés en 2030 n’existent pas
encore aujourd’hui®!
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A tout le moins, ces données per-
mettent de constater que les étres
humains demeureront indispen-
sables, mais que le marché du
travail sera grandement transformé
par 'intelligence artificielle. Que
ce soit en raison de la transforma-
tion de taches, de la disparition
d’emplois ou encore de la création
de nouveaux métiers, des boule-
versements sont a prévoir dans les
milieux de travail et les entreprises
devront y faire face.

'arrivée de l'intelligence artificielle
semble donc étre inévitable. Dans
certains cas, cette technologie
permettra de créer un avantage
concurrentiel important. Les en-
treprises innovantes s’y démar-
gueront. Cependant, en plus des
investissements majeurs qui seront
nécessaires, I'implantation de ce
nouvel outil technologique exigera
du temps, des efforts et plusieurs
changements dans les méthodes
de travail.

3 Sizing the prize , PWC, 2017

Carl Benedikt Frey and Michael A. Osborne, The future of employment: How
susceptible are jobs to computarisation, Oxford University, 2013

Melanie Arntz, Terry Gregory, Ulrich Zierahn, The Risk of Automation for Jobs in
OECD Countries, OECD Social, Employment and Migration Working Papers, 2016

Emerging Technologies' Impact on Society & Work in 2030, Institute for the
future and Dell Technologies, 2017
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Implantation

A titre d’entrepreneur, vous devrez
nécessairement vous adapter a
cette nouvelle réalité. Non seule-
ment vos employés seront affectés
par ce changement organisation-
nel, mais ils devront en étre éga-
lement les principaux acteurs afin

d’assurer la réussite de 'opération.

Au cours de 'exercice d’'implan-
tation, vous découvrirez peut-étre
que de nouvelles compétences
sont désormais requises afin de
s’ajuster a votre technologie. De
plus, il y a de fortes probabilités
gque vous constatiez que certains
de vos employés et gestionnaires
adoptent une attitude réfractaire
face a ce changement. Il s’agit la

d’une réaction qui caractérise bien

I'étre humain, lequel a tendance a
réagir négativement a tout type de

changement. Cette réaction s’ex-
plique, entre autres, par le fait que
toute modification dans un environ-
nement de travail est susceptible
d’entrainer un sentiment d’insé-
curité, exigeant que les employés
adoptent de nouveaux comporte-
ments ou de nouvelles méthodes
de travail’. Cela met en péril le
réconfortant statu quo. Sachez que
bien souvent, les craintes de vos
employés seront alimentées par
des perceptions erronées.

Une réflexion s'impose donc, car
il pourrait étre sage de planifier les
Impacts potentiels avant méme
gue votre nouvelle technologie at-
terrisse dans votre entreprise.

7" Simon L. Dolan, Eric Gosselin et Jules Carriere, Psychologie du travail
et comportement organisationnel, 4° éd., Gaétan Morin Editeur, 2012

A cet égard, on évalue le taux
d’échec en matiere de changement
organisationnel a plus de 70%. En
ce qui a trait a 'implantation d’une
nouvelle technologique, on estime
gue ce haut taux d’échec s’ex-
pligue par le fait que I'aspect hu-
main est souvent sous-estimé aux
profits de I'aspect technique ou
opérationnel que requiert I'implan-
tation de la technologie®. Un échec
peut amener des colts plus élevés
pour 'introduction de votre nouvel
outil, des pertes de productivité ou
tout simplement I'abandon complet
de l'initiative. C’est pourquoi il vous

LIVRE BLANC - LABORATOIRE JURIDIQUE EN INTELLIGENCE ARTIFICIELLE

faudra mettre une attention par-
ticuliere sur la planification avant
I'implantation de votre intelligence
artificielle afin de bien déceler les
enjeux lies a son intégration dans
votre entreprise.

Il sera important de confier I'im-
plantation de cette technologie
intelligente a des employés com-
pétents qui partagent les valeurs
de I'entreprise, afin d’éviter que le
systeme implanté ne perpétue des
comportements non désirables.

8 Yves-Chantal Gagnon, Les trois leviers stratégiques de la réussite du changerment
technologique, Telescope - Revue d'analyse comparée en administration publique,
Ecole nationale d'administration publique du Québec, automne 2008
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Pour vous aider dans cette pla-
nification, voici quelques ques-
tionnements qui vous permettra
d’entreprendre votre réflexion en la
matiere :

LIVRE BLANC - LABORATOIRE JURIDIQUE EN INTELLIGENCE ARTIFICIELLE

Implantation

- Quel est I'objectif de la nouvelle
technologie, ses avantages et

inconvénients?
- Quel gestionnaire sera responsable
du projet?

- Quelles compétences seront
nécessaires pour implanter cette
technologie dans I'organisation?

- Quels employés seront responsables
d’implanter la technologie?

- Quelles informations et formations

devront leur étre données?

Organisation du travail

- Quelles taches seront remplacées ou
transformées par la nouvelle technologie

et comment seront-elles transformées?

- Quelles nouvelles taches seront
créées a la suite de l'arrivée de cette
nouvelle technologie?

- Y aura-t-il des abolitions de poste,
des mouvements de main-d’ceuvre
et des pertes d’emploi?

- Quelles dispositions de la convention
collective devront étre respectées
notamment en matiere de mouvements
de main-d’'ceuvre, de mise a pied et

de changement technologique ?

- Quels sont les préavis et les
indemnisations a prévoir en cas
de pertes d’emploi?

- Quels postes devront étre créés a la
suite de I'arrivée de cette technologie?

- Quelles sont les nouvelles com-

pétences requises pour ces postes?

- Comment seront pourvus ces nou-
veaux postes et quand le seront-ils?

- Comment les utilisateurs de
cette technologie devront-ils étre

entrainés et formés?

Communication

- Qui sera responsable de la

communication?

- Devrez-vous mettre en place des
outils de communication et un plan
de communication?

- Sous quelles formes se fera cette
communication et a quelle fréquence?

- Quand et comment les employés et
gestionnaires seront-ils informés de
I'arrivée de la nouvelle technologie,
de l'objectif de cette implantation,
ses avantages et les impacts pour
I'organisation?

- Quand et comment seront annoncés
les pertes d’emploi, les mouvements
de main-d’ceuvre et les nouveaux

postes?

- Quels seront les outils utilisés pour
rassurer vos employés et éliminer les

perceptions erronées?

Mobilisation

- Quels gestes et actions peuvent
étre pris pour assurer la mobilisation
des employés et gestionnaires dans
ce projet?

- Quelles seront les réactions
probables au changement et com-
ment pouvons-nous les atténuer

ou les éliminer?

- Comment outiller les gestionnaires

dans la gestion de ce changement?

Evidemment, cette liste n’est pas
exhaustive, mais elle peut vous servir
de point de départ pour alimenter votre
réflexion relativement aux impacts
potentiels de votre nouvelle technologie
intelligente sur vos employés. Rappe-
lez-vous qu’une bonne gestion de la
communication avec vos employés et
la mobilisation de ceux-ci seront assu-
rément des facteurs de réussite de ce
changement technologique.
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L a propriete
intellectuelle de
'Intelligence
artificielle

Par: Eric Lavallée
Responsable du Laboratoire
juridique Lavery sur l'intelligence
artificielle (L31A)

Bien que l'intelligence artificielle
soit en constante évolution depuis
guelques années, le droit peine
parfois a s’y adapter. Les enjeux de
propriété intellectuelle sont particu-
lierement importants: il faut en ef-
fet s’assurer que les entreprises qui
investissent dans ces technologies

puissent profiter pleinement de
leurs retombées commerciales. Le
présent bulletin constitue un survol
des diverses formes de propriété
intellectuelle qui peuvent s'avérer
pertinentes en matiere d'intelli-
gence artificielle.

Le premier réflexe de nombreux
entrepreneurs est souvent de vou-
loir breveter leurs procédés d'intel-
ligence artificielle. Toutefois, bien
gu’il s'agisse d’'un mode de pro-
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tection qui puisse étre envisagée
dans certains cas, I'obtention d’un
brevet ne constitue pas nécessaire-
ment la forme de protection la plus
adaptée a l'intelligence artificielle
ou aux technologies logicielles en
général. En effet, depuis I'impor-
tante décision de la Cour Supréme
des Etats Unis dans I'affaire Alice
Corp. v. CLS Bank* International, il
est reconnu que le fait d’appliquer
des idées abstraites a I'environne-
ment informatique n’est pas suffi-
sant pour transformer ces idées en
objets brevetables. Par exemple,
un brevet pourtant émis pour un
systeme expert, constituant une
forme d’intelligence artificielle, a
été invalidé par les tribunaux ameé-
ricains a la suite de cette décision?.

' 573US._1B4S.Ct 2347 (2014).

¢ Vehicle Intelligence and Safety v. Mercedes-Benz, 78 FSupp3d 884 (2015),

maintenue en appel Federal Circuit. No. 2015-1411 (US.).
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Au Canada, la jurisprudence n'a
pas encore traité de cas spécifique
aux systemes d’intelligence artifi-
cielle. Par contre, nul doute que
les principes dégages par la cour
d’appel fédérale dans la décision
Schlumberger Canada Ltd. c. Com-
missaire des brevets3 demeurent
pertinents. Dans cette affaire, il a
été décidé qu’un procédé permet-
tant de recueillir, d’enregistrer et
d’analyser des données a l'aide
d’un ordinateur qui appliquait
alors une formule mathématique
ne pouvait faire I'objet d’'un brevet.
Par contre, dans une décision plus
récente, la cour en estvenu a la
conclusion qu’un procédé informa-
tique pourrait étre brevetable s'il
«[...] ne constitue pas I'invention
entiere, mais seulement un élé-
ment essentiel parmi d’autres dans
une nouvelle combinaison. »*

Il est donc a prévoir qu’un algo-
rithme d’intelligence artificielle pris
isolément ne pourra faire I'objet
d’un brevet.

Quant a I'Europe, en vertu de
I'Article 52 de la Convention sur le
brevet européen de 1973, les pro-
grammes d’ordinateurs ne sont pas
brevetables. |l est donc impossible
d’obtenir un brevet sous ce ré-
gime pour la programmation sous-
jacente a un systeme d’intelligence
artificielle.

Le droit d’auteur est peut-étre

la plus évidente des formes de
propriété intellectuelle en ce qui
concerne l'intelligence artificielle.
En effet, les codes sources sont re-
connus depuis longtemps comme
étant des ceuvres au sens de la Lo/
sur le droit d’auteur canadienne de

3 [1982]1CF 845 (CAR.

4 Canada (Procureur général) c. Amazon.com, inc, [2012] 2 RCF 458, 2011 CAF 328.

méme que par des lois similaires
dans la plupart des pays. Certains
pays ont méme adoptés des lois
s'appliquant précisément a la
protection des logiciels®.

Une décision canadienne plus
ancienne présente en outre un
intérét: Apple Computer, Inc. c.
Mackintosh Computers Ltd.® Ony
indique gu’un algorithme incorpo-
ré dans un circuit ROM (read only
memory) est considéré comme
étant une ceuvre protégée par

le droit d’auteur. Une décision
semblable avait été rendue aux
Etats-Unis précédemment’. Dans
le cas d'un systeme d’intelligence
artificielle, ces décisions sont im-
portantes en ce gqu’elles étendent
la protection du droit d’auteur non
seulement au code étant program-
mé dans des langages de haut
niveau ou sur des plateformes
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d’intelligence artificielles avancées,
mais aussi au code objet en décou-
lant, méme sur un support électro-
nigue comme un circuit ROM.

Le droit d’auteur ne protege toute-
fois pas les idées ou les principes
généraux d’'un code, mais bien leur
expression.

D’autre part, il ne faut pas sous-
estimer la protection que conferent
les secrets industriels. Plus par-
ticulierement, en matiere d’infor-
matique, rares sont les clients qui
ont acces a I'ensemble du code
source. De plus, les codes sources
en matiere d’intelligence artificielle
sont d'une certaine complexité qui
contribue a cette protection®.

Il s'agit la d’'une approche parti-
culierement intéressante pour les
entreprises qui offrent des logiciels
en tant que service a distance. En

> Alitre d'exemple, au Bésil: Lei do Software No. 9.609 du 19 Février, 1998; en Europe:
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Directive 2009/24/CE concernant la protection juridique des programmes d'ordinateur

® [1930] 2 RCS 208, 1930 Canl Il 19 (CS0).
7" Apple Computer; Inc. v. Franklin Computer Corp, 714 F2d 1240 (3d Cir: 1983) (US.).

8 Keisner, A., Raffo, J,, & Wunsch-Vincent, S. (2015). Breakthrough technologies-
Robotics, innovation and intellectual property (No. 30). World Intellectual Property
Organization-Economics and Statistics Division.
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effet, dans un tel cas, les clients
n'ont acces qu’a l'interface, mais
jamais au code source ni méme au
code compilé. |l est presque im-
possible d’en faire une réelle ingé-
nierie inversée.

Toutefois, le risque encouru dans
le cas ou un systeme d’intelligence
artificielle n’est protégé qu’en ver-
tu de la notion de secret industriel
est qu’une fuite originant d’'un ou
plusieurs employés permette a des
concurrents de prendre connais-
sance du code source, de sa struc-
ture ou de ses particularités. On
n'a qu’a s'imaginer comment il de-
viendrait difficile de rattraper une
fuite de code source qui circulerait
sur Internet. Il est bien sGr possible
de faire signer des ententes de
confidentialité, mais cela n’est mal-
heureusement pas suffisant face a
des employés de mauvaise foi ou

I'espionnage industriel. |l est donc
opportun de mettre en place des
mesures de fractionnement des
connaissances au sein de I'entre-
prise, de sorte que tres peu d’em-
ployés aient acces a I'ensemble de
I'information critique.

Accessoirement, il pourrait étre
stratégique pour un fournisseur
d’intelligence artificielle de s’as-
surer que ses clients mettent en
évidence sa marque de commerce,
a la maniere de la stratégie de mise
en marché coopérative «/ntel
Inside», de facon a promouvoir
son systeme aupres d’autres
clients potentiels.

Dans le cas des systemes d’intel-
ligence artificielle utilisés vendus
dans un contexte commercial, il
est également important de consi-
dérer la propriété intellectuelle sur
les résultats de I'apprentissage des

systemes liés a |'utilisation qui en
est faite. |l faut se demander si les
bases de données qui sont geneé-
rées par un systeme d’intelligence
artificielle mis au point par un
fournisseur de logiciel, a I'occasion
de l'utilisation qu’en fait un de ses
clients, appartiennent au fournis-
seur de logiciel ou a ce client. C’est
souvent le contrat entre les parties
qui régira cette situation. Toutefois,
il peut étre légitime pour une entre-
prise de vouloir conserver la pro-
priété intellectuelle sur les bases
de données qui sont générées par
I'usage interne qu’elle fait du logi-
ciel, notamment en |ui soumettant
ses données opérationnelles ou en
«entrainant» le systeme d’intelli-
gence artificielle au fil des interac-
tions avec ses employés.
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Le fait de vouloir conserver la confi-
dentialité de ces bases de données
découlant de l'usage de l'intel-
ligence artificielle permet de les
assimiler a des secrets industriels.
Toutefois, la question de savoir s'il
s’agit d’ceuvres au sens du droit
d’auteur devra étre déterminée au
cas par cas. |l faudra entre autre
tenter d’établir si ces bases de
données résultent d’un exercice
de talent et de jJugement d’un ou
plusieurs auteurs, comme le veut
la jurisprudence canadienne a cet
égard®. Alors que les situations

ou des employés «entrainent» un
systeme d’intelligence artificielle
semblent plus facilement
assimilables a un exercice de talent
et de jugement de leur part, celles
ou des bases de données sont
constituées de maniére autonome

9 (CH Canadian Ltd. c. Law Society of Upper Canada, 2004 CSC 13, [2004] TRCS 339.

39



40

par le systeme risquent d’échapper
au droit d’auteur, puisqu’il n’existe
pas de droit d’auteur sur les don-
nées elles-mémes°, mais bien sur
leur analyse et leur compilation par
un auteur.

En effet, a toutes ces questions
s'ajoute celle, plus prospective, des
inventions créées par des systemes
d’intelligence artificielle. Déja, des
systemes d’intelligence artificielle
sont utilisés pour répertorier des
domaines de recherche présentant
des occasions d’innovation. Par
exemple, des systemes d’explo-
ration des données (data mining)
sont déja utilisés pour analyser les
textes des brevets, découvrir des
champs de recherche émergents

et méme trouver des domaines
conceptuels étant «disponibles »
pour d’éventuels brevets!!. Il est
possible que les systemes d’in-
telligence artificielle puissent étre
utilisés au cours des prochaines
années pour rédiger des demandes
de brevet de maniere automati-
sée, notamment pour en rédiger
les revendications '2. L'intelligence
artificielle pourrait-elle étre titulaire
de droits de propriété intellectuelle,
par exemple sur des brevets ou des
droits d’auteur? Nous en doutons,
car les lois actuelles attribuent des
droits aux inventeurs et créateurs
en tant que personnes physigues,
du moins au Canada et aux
Etats-Unis!3.

10" vair par exemple: Geophysical Service Incorporated c. Office Canada-
Nouvelle-Ecosse des hydrocarbures extracttiers, 2014 CF 450.

T vair par exemple: Lee, S., Yoon, B., & Park, Y. (2009). An approach to discavering
new technology opportunities: Keyword-based patent map approach. Technova-
tion, 29(6), 481-497; Abbas, A, Zhang, L., & Khan, S. U. (2014). A literature review
on the state-of-the-art in patent analysis. World Fatent Information, 37, 3-13.

12 Hattenbach, B., & Glucoft, J. (2015). Patents in an Era of Infinite Monkeys and
Artificial Intelligence. Stan. Tech. L. Rev, 19, 3¢.

15 Supra, note 7.

Mais alors, est-ce que la propriété
intellectuelle de I'invention revien-
drait aux concepteurs du systeme
d’intelligence artificielle ? Nous ne
croyons pas non plus que le droit
soit bien adapté a cet égard, la
propriété intellectuelle étant histori-
guement accordée aux personnes
ayant fait preuve d’inventivité en
matiere de brevet ou de I'exercice
d’un talent et de jugement en ma-
tiere de droit d’auteur, selon le cas.
On peut se demander si on verra
un brevet invalidé ou une ceuvre
tomber dans le domaine public au
motif gu’une portion substantielle
en est générée par l'intelligence
artificielle (ce qui n’est pas le cas
de ce bulletin!).
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D’ici la, les juristes devront se
familiariser avec les concepts sous-
jacents de l'intelligence artificielle,
tout comme les informaticiens de-
vront se familiariser avec ceux de
la propriété intellectuelle. Pour les
entrepreneurs qui congoivent ou
utilisent des systemes d’intelligence
artificielle, une réflexion constante
sur la propriété intellectuelle s’'im-
pose pour protéger le fruit de leurs
efforts.
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| orsque
'Intelligence
artificielle est
discriminatoire

Par: Eric Lavallée
Responsable du Laboratoire
juridique Lavery sur l'intelligence
artificielle (L31A)

'intelligence artificielle a connu
des avancées importantes depuis
guelques années, notamment
grace aux avancees de ce que I'on
nomme maintenant I'apprentis-
sage profond (deep learning)!.
Cette méthode est le prolongement
des réseaux neuroniques qui sont
utilisés depuis quelgues années

pour I'apprentissage des machines.

'apprentissage profond, comme
toute forme d’apprentissage d’'une
machine, requiert que le sys-
teme d’intelligence artificielle soit
confronté a diverses situations afin
d’apprendre a réagir a dessitua-
tions présentant des similitudes a
Ces expériences antérieures.
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En entreprise, des systemes d’intel-
ligence artificielle sont notamment
utilisés pour répondre aux besoins
des clients, soit directement, soit
en soutenant les employés dans
leurs interventions. La qualité des
services rendus par I'entreprise est
donc de plus en plus tributaire de
la qualité de ces systemes d'intelli-
gence artificielle.

Il ne faut pas, toutefois, faire I'er-
reur de présumer qu’un tel sys-
teme informatique s’acquittera
automatiquement des taches qui
lui sont confiées sans faille et dans
le respect des valeurs de I'entre-
prise ou de sa clientéle.

' LeCun,Y, Bengio, Y, & Hinton, G. (2015). Deep learning. Nature, 521(7553), 436-444.
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Par exemple, des chercheurs de
I'université Carnegie Mellon ont
réecemment démontré qu’un sys-
teme devant présenter de la publicité
ciblée a des usagers d’Internet
offrait systématiquement moins de
postes bien rémunérés aux
femmes qu’aux hommes?. En
d’autres termes, ce systeme avait
un comportement que I'on pourrait
qualifier de sexiste. Bien que les
chercheurs n’aient pu identifier
I'origine du probléeme, ils étaient
d’avis qu'’il s’agissait probablement
d’une perte de contrble du fournis-
seur de service de placement de
publicité sur son systeme automati-
sé, et ils soulignaient les risques in-
hérents aux systemes d’intelligence
artificielle a grande échelle.

Divers systemes d’intelligence
artificielle ont connu des ratés
similaires, démontrant des compor-
tements racistes et forcant méme
un exploitant a suspendre I'accés a
son systeme?.

A cet égard, I'Union Européenne

a adopté env avril 2016 une regle-
mentation relative au traitement de
I'information personnelle qui,

sauf dans certains cas précis, in-
terdit la prise de décision automati-
sée basee sur certaines données a
caractere personnel, dont « [...]
I'origine raciale ou ethnique, les
opinions politiques, les convictions
religieuses ou philosophiques ou
I'appartenance syndicale, ainsi que
le traitement des données géné-
tigues, des données biométriques

e Datta, A., Sen, S., & Zick, Y. (2016, May). Algorithmic transparency via quantitative
input influence: Theory and experiments with learning systems. In Security and
Privacy (SP), 2016 [EEE Symposium on (pp. 598-617). IEEE; Datta, A., Tschantz, M.
C., & Datta, A. (2015). Voir aussi: Automated experiments on ad privacy settings.
Proceedings on Privacy Enhancing Technologies, 2015(1), Se-Tie.

3 Reese, H. (2016). Top 10 Al failures of 2016. Repéré a http://www.techrepublic.
com/article/top-10-ai-failures-of-2016/. Le cas de Tay, le systeme de Microsoft, a
été abondamment discuté dans les médias.

aux fins d’identifier une personne
physigue de maniére unigue, des
données concernant la santé ou
des données concernant la vie
sexuelle ou l'orientation sexuelle
d’'une personne physique [...] »%.
Certains chercheurs s’interrogent
d’ailleurs sur I'application de ce
reglement, notamment alors que la
discrimination apparait de maniere
incidente, hors la volonté de 'ex-
ploitant du systeme d’intelligence
artificielle®.
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Au Québec, on peut croire qu’une
entreprise qui exploiterait un sys-
teme d’intelligence artificielle dis-
criminatoire au sens des lois appli-
cables ou de la Charte des droits et
libertés de la personne s’exposerait
a des recours, méme en l'absence
de reglement précis comme celui
de I'Union Européenne. En effet,

le responsable du bien gu’est ce
systeme d’intelligence artificielle
pourrait voir sa responsabilité en-
gagée a I'égard du préjudice ou du
dommage causé par le fait auto-
nome de ce bien. Qui plus est, le
fait de ne pas mettre en place des

4 Reglement (UE) 2016/679 du parlement européen et du conseil du 27 avril 2016,
relatif a la protection des personnes physiques a I'égard du traitement des données
a caractere personnel et a Ia libre circulation de ces données, et abrogeant la directive
95/46/CE (reglement général sur la protection des données), art. 22.

and a «right to explanation». In ICML Workshop on Human Interpretability in Machine
Learning (WHI 2016).
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mesures raisonnables pour éviter la
discrimination serait fort probable-
ment pris en compte dans I'analyse
juridigue d’une telle situation.

Une vigilance particuliére s'impose
donc lorsque le fonctionnement
d’'un systeme d’intelligence artifi-
cielle repose sur des données déja
accumulées au sein de l'entreprise,
des données de tiers (notamment
ce gu’on désigne souvent comme
le big data), ou encore lorsque les
données seront fournies au sys-
teme d’intelligence artificielle par
des employés de I'entreprise ou ses
utilisateurs au cours d’une période
«d'apprentissage ». Toutes ces
sources de données, par ailleurs
soumises aux obligations découlant
des lois applicables a la protection
des renseignements personnels,
peuvent étre biaisées a divers
degrés.

Les effets d’'un échantillonnage
biaisé ne sont pas nouveaux ni
cantonnés au respect des droits de
la personne. Il s’agit d’un effet bien
connu des statisticiens. Pendant la
Seconde Guerre mondiale, la ma-
rine américaine demanda a un ma-
thématicien nommé Abraham Wald
de leur fournir des statistiques sur
les parties des avions bombardiers
ayant été les plus touchés dans le
but de renforcer le blindage a ces
endroits. Wald démontra que les
données sur les avions revenant de
mission étaient biaisées, car elles
ne tenaient pas compte des avions
abattus en mission. Il ne fallait
donc pas renforcer le blindage sur
les parties ou les avions revenant
de mission étaient endommageés,
mais plutot aux endroits ou ils
n'étaient pas touchés.

Dans le contexte de I'exploitation
d’une entreprise, un systeme
d’intelligence artificielle auguel on
soumet des données biaisées pour-
rait ainsi prendre des décisions
erronées, ayant des conseéguences
néfastes au point de vue humain,
eéconomique et opérationnel pour
I'entreprise.

Par exemple, si I'on soumet un tel
systeme a un apprentissage enca-
dré par des employés de I'entre-
prise, leur facon d’agir se reflétera
sans doute dans son comporte-
ment ultérieur. Ceci peut se refléter
dans les jugements portés par le
systeme d’intelligence artificielle a
I'égard de demandes de clients,
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mais aussi directement dans leur
capacité de résoudre adéequate-
ment les probléemes techniques qui
lui sont soumis. On risque ainsi de
perpétuer les comportements pro-
blématiques de certains employés.
Des chercheurs du Machine
Intelligence Research Institute ont
proposé diverses approches pour
minimiser les risques et rendre
I'apprentissage machine d’'un
systeme d’intelligence artificielle
conforme aux intéréts de son
exploitant®. Selon ces chercheurs,
il pourrait notamment étre oppor-
tun d’adopter une approche pru-
dente quant aux objectifs imposés
a de tels systemes pour éviter qu’ils
offrent des solutions extrémes ou

® Taylor J, Yudkowsky, E, LaVictoire, P, & Critch, A. (2016). Alignment for advanced
machine learning systerns. Technical Report 20161, MIRI.
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indésirables. Il serait en outre im-
portant d’établir des procédures
de supervision informée, au moyen
desquelles un opérateur peut s’as-
surer que le fonctionnement du
systeme d’intelligence artificielle
est, dans son ensemble, conforme
aux attentes de son exploitant.

De ce qui précede, il faut retenir
gu’une entreprise qui désire in-
tégrer un systeme d’intelligence
artificielle dans ses opérations doit
prendre tres au serieux la phase
d’implantation, au cours de la-
quelle se déroulera I'apprentissage

du comportement désiré par le
systeme. D’une part, il sera impor-
tant d’avoir des discussions appro-
fondies avec le fournisseur sur le
fonctionnement de sa technologie
et ses performances, ainsi que
d’encadrer contractuellement et le
plus clairement possible les at-
tentes de I'entreprise a I'égard du
systeme qu’elle désire implanter.

Il faut également prévoir comment
s'effectuera l'intégration du sys-
teme d’intelligence artificielle dans
I'entreprise et s’assurer que cette
intégration soit confiée a des em-
ployés et consultants dignes de

confiance, possédant le plus haut
niveau de compétence eu égard
aux taches pertinentes.

Quant au fournisseur du systeme
d’intelligence artificielle, il faudra
généralement s’assurer que les
données qui lui sont fournies ne
sont pas biaisées, inexactes ou
autrement altérées, de telle fagon
que les objectifs prévus au contrat
guant aux performances souhai-
tées du systeme puissent raisonna-
blement étre atteints, permettant
ainsi de minimiser le risque de
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litiges devant les tribunaux décou-
lant de comportements discrimi-
natoires ou défaillants a d’autres
égards du systeme d’intelligence
artificielle. Non seulement de tels
litiges pourraient-ils s’avérer oné-
reux, ils seraient de surcroit sus-
ceptibles d’entacher tant la répu-
tation du fournisseur que celle du
client utilisateur.
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Intelligence artificielle
et chaines de blocs:
vulnérables aux
cyberattaques

Par: Eric Lavallée
Responsable du Laboratoire
juridique Lavery sur l'intelligence
artificielle (L31A)

Les technologies qui reposent sur
les chaines de blocs (blockchain
en anglais) et I'intelligence artifi-
cielle représentent un changement
important pour notre société. La
sécurité des données qui y sont
échanggées étant cruciale, I'adop-
tion de ces solutions doit étre pla-
nifiée des aujourd’hui dans une
optique a long terme.
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Les entreprises sont nombreuses a
mettre au point des services qui
reposent sur les chaines de blocs,
notamment dans le secteur des services
financiers. Les cryptomonnaies, un
exemple d’utilisation des chaines

de blocs, changent la maniere dont
s’effectuent certains échanges moné-
taires, loin du contrdle des institutions
bancaires et des gouvernements.

Du coté de l'intelligence artificielle,
les entreprises choisissent parfois des
plateformes technologiques qui mettent
en cause un partage des données
dans le but d’accélérer la mise au point
de leur outil d’intelligence artificielle.

' LeCun,Y, Bengio, Y, & Hinton, G. (2015). Deep learning. Nature, 521(7553), 436-444.



En 2016, IBM a rendu accessible
aux chercheurs un ordinateur
permettant d’effectuer des essais

sur divers algorithmes quantiques!.

Il faut savoir que mode de fonc-
tionnement des ordinateurs quan-

tiques est radicalement différent de

celui des ordinateurs convention-
nels. D'ici une dizaine d’années,
ils permettront d’effectuer rapide-
ment des calculs qui dépassent la
capacité des ordinateurs actuels
les plus puissants. En effet, les
ordinateurs quantiques utilisent
les propriétés quantiques de la
matiere, notamment la superposi-
tion d’états, qui permet de traiter
simultanément des ensembles de
données liées.

['algorithme de Shor est un algorithme

utilisant des propriétés quantiques de

la matiere et qui peut étre utilisé par
des ordinateurs quantiques.

'algorithme de Shor permet a un
ordinateur quantique de factoriser
un nombre entier trés rapidement,
beaucoup plus que n'importe
quel ordinateur conventionnel.
Cette opération mathématique est
I'élément essentiel permettant de
déchiffrer I'information qui a été
encryptée par plusieurs méthodes
répandues en informatique. Cette
technologie, qui intéresse les phy-
siciens depuis longtemps, repré-
sente désormais un risque impor-
tant pour la sécurité des données
encryptées. Les données que 'on

souhaite garder sécurisées et confi-

dentielles présentent ainsi une
vulnérabilité aux détournements
a des fins non-autorisées.
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‘ Communiqué de presse: IBM Makes Quantum Computing Available on IBM Cloud
to Accelerate Innovation: https://www-03.ibm.com/press/us/en/pressre-
lease/49661.wss; voir aussi : Linke, Norbert M, et al. « Experimental comparison
of two quantum computing architectures.» Proceedings of the National Academy
of Sciences (2017): 201618020.
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Méthodes d'encryptages
de chaines de blocs:
assez securisees

Plusieurs méthodes d’encryptages
existent aujourd’hui et plusieurs
d’entre elles devront étre renfor-
cées pour maintenir la sécurité des
données. Et il ne s’agit la que de
guelgues exemples de vulnérabili-
tés aux ordinateurs quantiques.

1. Méthodes SHA-2 et SHA-3

Le National Institute of Standards
and Technology (NIST) des Etats-
Unis a émis des recommandations
quant a la sécurité de diverses
méthodes d’encryptage®. Les mé-
thodes SHA 2 et SHA-3, qui sont
les algorithmes qui servent a assu-
rer I'intégrité des chaines de blocs
en produisant un «hachage » des
blocs précédents, devront étre
renforcées pour maintenir le méme
niveau de sécurité.

2. Méthodes de signature utilisées
par les Bitcoins et d’autres crypto-
monnaies

La cryptographie par courbes elliptique
est un ensemble de techniques crypto-
graphiques qui utilisent une ou plusieurs
propriétés de fonctions mathématiques
qui décrivent les courbes elliptiques afin
d’encrypter des données.

Selon le NIST, la cryptographie

par courbes elliptique deviendra
inefficace. Ce qui est préoccupant,
c’est qu’on parle ici de la méthode
utilisée pour la signature de crypto-
monnaies, dont le célébre Bitcoin.
Des recherches récentes indiquent
que cette méthode présente une
grande vulnérabilité a une attaque

€ Chen, Lily, et al. Repart on post-quantum cryptography. US Department of
Commerce, National Institute of Standards and Technology, 2016.

par des ordinateurs quantiques,
qui pourraient déjouer ces co-
des en moins de dix minutes d’ici
quelgues années?3.

3. Algorithmes cryptographiques
de type RSA

Les algorithmes cryptographiques
de type RSA?, tres répandus pour
la communication de données

par Internet, sont particulierement
vulnérables aux ordinateurs quan-
tigues. Ceci pourrait notamment
avoir un impact si de grandes
gquantités de données devraient
étre échangées entre plusieurs
ordinateurs, par exemple pour ali-
menter des systemes d’intelligence
artificielle.
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4. Des algorithmes cryptogra-
phiques plus sécuritaires

Le NIST reconnait certaines ap-
proches qui sont plus sécuritaires.
Un algorithme mis au point par
Robert McEliece, mathématicien et
professeur a Caltech, semble pou-
voir résister a ces attaques® pour

le moment. A plus long terme, on
peut espérer que la technologie
guantiqgue permette elle-méme de
générer des clés sécuritaires.

3 Aggarwal, Divesh, et al. « Quantum attacks on Bitcain, and how to
protect against them.» arXiv preprint arXiv:1710.10377(2017).

Il s'agit ici de I'acronyme des trois concepteurs de ce type
d'encryptions, Rivest, Shamir et Adleman.

4

E Supra, note 2; vair aussi Dinh, Hang, Cristopher Moore, and Alexander Russell.

«McEliece and Niederreiter cryptosystems that resist quantum Fourier sampling
attacks.» Annual Cryptology Conference. Springer, Berlin, Heidelberg, 20I1.
d'encryptions, Rivest, Shamir et Adleman.
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Incidences juridiques et
d'affaires en matiere de
protection des données

La loi impose aux entreprises I'obli-
gation de protéger les renseigne-
ments personnels et confidentiels
qui leurs sont confiés par leurs
clients. Elles doivent donc prendre
des mesures adequates pour pro-
téger cet or brut que représentent
les données.

Le choix d'une technologie d'intel-
ligence artificielle ou de chaines

de blocs doit donc étre effectuée
des aujourd’hui, en tenant compte
du fait gu’une fois adoptée, celle-
ci sera utilisée pendant plusieurs
années et sera possiblement appe-
l€e a survivre a l'arrivée des ordina-
teurs quantiques.

Qui plus est, il faudra également
corriger les failles de sécurité des
technologies n’étant pas sous le
contrble d’autorités gouvernemen-
tales ou d’une seule entreprise.

Contrairement aux technologies
plus conventionnelles, il ne s’agit
pas d’installer une simple mise a
jour sur un serveur unigue. Dans
certains cas, il faudra repenser la
structure méme d’une technologie
décentralisée, telle la chaine de
blocs.

Faire le choix d’une
technologie qui évolue

La clé sera donc de choisir une
technologie qui permettra aux
entreprises de respecter leurs
obligations en matiere de sécurité
dans un monde post-quantique,
ou a tout le moins de choisir une
architecture qui permettra une
modernisation de ces algorithmes
d’encryptage en temps opportun.
Il faudra donc établir un dialogue
entre informaticiens, mathémati-
ciens, physiciens et ... avocats!
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| a conduite des voitures
autonomes au Québec:
plusieurs questions
demeurent

Par: Léonie Gagné
avec la collaboration de
Elizabeth Martin-Chartrand,
étudiante en droit

Selon une étude, 25 % des nou-
velles voitures vendues dans
I'ensemble du réseau mondial se-
ront des voitures intelligentes
dites autonomes d'’ici 2035, Un
groupe de recherche de l'université
Princeton, aux Etats-Unis, évalue
quant a lui que d’ici 2035-2050,
plus de la moitié du parc automo-
bile américain sera composé de
ces automobiles autonomes?.
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Il existe présentement des voitures
intelligentes sur le marcheé
québécois, mais la conduite de
voitures intelligentes dites auto-
nomes aura sans aucun doute
des répercussions sur plusieurs
joueurs.

! Boston Consulting Group, (2016), Autonomous Vehicle Adoption Study.

2 Jane Bierstedt et al., (2014), Effects of Next-Generation Vehicles on Travel Demand
and Highway Capacity, FP Think Working Group.
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| es voitures autonomes

Les voitures intelligentes utilisent
les technologies de I'information

et de la communication dans des
systemes préventifs d’accident pré-
sentant un niveau d’automatisation
variable.

De maniere simplifiée, 'automobile
intelligente utilise un systeme

de contréle muni d’un algorithme
qui prévoit comment I'automobile
doit réagir. Ce systeme sophistiqué
est connecté a des satellites et se
maintient constamment a jour pour
s’adapter aux nouvelles situations
en enregistrant de nouveaux
risques.

Il existe six niveaux d'automa-
tisation pour les voitures?:

Niveau 0, c’est-a-dire aucune automatisation:

Niveau 1, procurant des fonctions
d’assistance au conducteur;

Niveau 2, d’autonomie dite partielle,
c’est-a-dire qui procure des fonctions d’assis-
tance et d'accélération/décélération automatique,
mais exige que le conducteur humain garde le
contrdle sur toutes les fonctions de conduite
dynamique;

Niveau 3, c’est-a-dire d’automatisation
conditionnelle, qui propose des fonctions de
conduite dynamiques exécutées par le systeme
de contrble, mais nécessitant que le conducteur
humain demeure disponible en tout temps;

Niveau 4, c'est-a-dire d’automatisation impor-
tante, soit lorsque le systeme de contrdle d’un
véhicule offre un controle total de toutes les
fonctions de conduite, méme en situation de
sécurité critique;

Niveau 5, d’automatisation compléte,
lorsqu’un véhicule exécute toutes les fonctions
de conduite seul, sans possibilité pour
I'humain d’intervenir

3 Pilot Project - Automated Vehicles, O Reg 306/15, art .
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| a Lol surl'assurance
automobile du Québec

La Loi sur 'assurance automobile du
Québec (ci-apres la « Loi») prévoit
un régime de responsabilité sans
faute?. Ainsi, la Société de I'assu-
rance automobile du Québec ac-
corde des indemnités aux victimes
d’accidents de voiture ayant subi

un préjudice corporel sans égard

a la responsabilité de quiconque.
Selon la Loi, le propriétaire d’'une
voiture est toutefois responsable des
dommages matériels causés par sa
voiture et ne peut se décharger de
cette responsabilité que s'il prouve
la faute de la victime, celle d’un tiers
ou la survenance d’'un cas de force
majeure. Or, il existe actuellement
un flou juridique quant a la conduite
des voitures autonomes au Québec,
celle-ci nétant a ce jour pas enca-
drée par la législation en vigueur.

En 2016, un premier projet pilote
régissant la conduite de voitures
autonomes au Canada a été présen-
té par le gouvernement ontarien. En
plus de prévoir un investissement
de la province dans la recherche

sur les automobiles autonomes, ce
projet a donné lieu a une modifica-
tion au Code de la route® ontarien en
y incorporant le Reglement 306/15°.
Bien que ce reglement autorise la
conduite de voitures autonomes
dans des situations précises, il n'a
toutefois pas modifié le régime de
responsabilité prévu a la loi onta-
rienne’.

Il semble nécessaire d’encadrer la
conduite de voitures autonomes

au Québec. D’une part, cette activité
n'y est pas encore encadrée par

la loi. D'autre part, la conduite de ces
voitures suscite de nombreuses
questions quant a la responsabilité
en cas d’'accident. En effet, la
responsabilité a la suite d’'un acci-
dent causé lors de la conduite d'une
automobile autonome sera-t-elle
celle du fabricant automobile ou de-
meurera-t-elle celle du conducteur?
Qui assumera dorénavant ce risque?

* Loi sur lassurance automobile du Québec, RLR.Q. c. A-25, art 108 et ss.

> (Codedelaroute, LR0.1990, c H.8.
® Pilot Project - Automated Vehicles, O Reg 306/15
7 Loisurles assurances, LRO1990, c 1.8, art. 267.1.

La responsabilité du
Fabricant au Quebec

Au Québec, suivant le régime de la
responsabilité du fabricant du
Code civil du Québec?® et de la Loi
sur la protection du consomma-
teur®, une présomption existe a
I'encontre du distributeur, du ven-
deur professionnel et du fabricant
d’un bien lorsque I'acheteur de

ce bien a établi que celui-ci a fait
défaut ou s’est détérioré prématu-
rément par rapport a un bien simi-
laire, ce qui opere un déplacement
du fardeau de preuve sur le
fabricant.
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Afin de repousser cette preé-
somption, un fabricant ne peut
plaider l'ignorance du défaut ni
méme |'usure du bien. Seule-
ment deux moyens de défense
s'offrent a lui'™:

1. la démonstration de la faute de
I'acheteur ou d’un tiers, ou de la surve-

nance d’'un cas de force majeure;

2. la preuve que I'état des connais-
sances scientifiques lors de la mise en
marché du bien ne lui permettait pas
de déceler un vice.

8 Code civil du Québec, RLRQ. ¢. CCQ-199], art. 1726 et ss.
3 Loisurla protection du consommateur RLR.Q. c. P-401, art 38.
0" ABB Inc. ¢ Domtar Inc, [2007] 3 RCS 461, par 72.
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Commentaires

La question de savoir quand le
transfert de responsabilité du
conducteur d'un véhicule auto-
nome vers le fabricant s’effectuera
demeure nébuleuse pour l'instant.
Il est toutefois a prévoir que le ni-
veau de responsabilité du fabricant
tendra a croitre suivant I'accroisse-
ment du niveau d’utilisation de la
technologie dans I'automatisation
de la conduite d'un véhicule.

En effet, la conception méme de
certaines voitures autonomes fait
en sorte gu’elles ne peuvent plus
étre contrélées par 'lhumain: ce-
lui-ci devient donc simple passa-
ger, la conduite étant dorénavant
entierement assurée par le systeme
de contrble du véhicule. Ainsi, la

responsabilité entiere lors d’un
accident pourrait désormais repo-
ser sur le fabricant de la voiture,
mettant par le fait méme en cause
I'application du régime québécois
de responsabilité du fabricant.

Si la responsabilité des fabricants
de voitures autonomes devait étre
engagée en cas d’accident au-
tomobile, les recours pourraient
mener a des litiges pyramidaux
complexes. En effet, la responsabi-
lité des souscontractants du fabri-
cant d'une voiture autonome, tels
le concepteur de I'algorithme de la
voiture et I'entreprise responsable
de la transmission de données,
pourrait possiblement étre
engagee.

Le transfert de responsabilité vers
les fabricants de voitures auto-
nomes pourrait aussi avoir des ré-
percussions en terme d’assurance.
Tant la détermination des presta-
tions d’assurance des conducteurs
gue des fabricants, que la sous-
cription a des polices d’assurance
par ces parties pourraient étre
affectées, le tout dépendant évide-
ment de qui sera appelé a assumer
le risque.

Conclusion

Les statistiques en termes de
nombre d’accident demontrent
gue la conduite de véhicules auto-
nomes engendrera une baisse
d’accidents de la route, ceux-ci
étant présentement attribuables
aux Etats-Unis dans une proportion
de 93 % a des erreurs humaines?.
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La conduite de voitures autonomes
pourrait également engendrer

la venue de nouveaux joueurs en
matiére d’assurance automobile.
Par exemple, Tesla propose pré-
sentement en Australie une police
d’assurance adaptée a I'une de ses
voitures intelligentes!!.

La conduite de voitures autonomes
changera la maniere dont nous
effectuons nos déplacements et
aura certainement aussi des inci-
dences sur la législation québé-
coise en matiere de responsabilité
en cas d’accident d’automobile.

" Voir tesla.com
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